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1. Objetivo

A Politica de Seguranca Cibernética e da Informacdo (“Politica”) tem o objetivo de estabelecer principios e
responsabilidades que visam garantir a protecdo, manutencao da privacidade, integridade, disponibilidade e
confidencialidade dos dados e dos sistemas utilizados na regular atividade da LEV Distribuidora de Titulos e
Valores Mobiliarios Ltda. ("LEV DTVM"). Esta Politica estabelece orienta¢cdes quanto a execucao das agoes
relacionadas ao tratamento das informacgdes e uso adequado de ativos e/ou informagdes relacionados a LEV
DTVM, aplicando medidas eficientes que protejam a LEV DTVM e seus clientes, nos termos da Resolugdo do
Conselho Monetario Nacional ("CMN") n° 4.893, de 26 de fevereiro de 2021 (“Resolucdo CMN 4.893/2021").

Nos termos do art. 7° da Resolugdo CMN 4.893/2021, o diretor responsavel pela aplicagdo da presente Politica,
inclusive no que se refere a execucao do plano de acdo e de resposta a incidentes, é o Diretor de Tecnologia.

Nos termos da Lei n® 13.709/2018, Lei Geral de Protecdo de Dados — LGPD, tem como um de seus pilares
centrais a implementacgdo de medidas de Seguranca da Informacdo que podem trazer as entidades publicas
e privadas, uma cultura de maior conscientiza¢do na area. A LGPD considera que, mais grave do que sofrer
um ataque ou passar por um vazamento de dados, é ndo se prevenir e nem adotar as medidas e praticas
necessarias e possiveis para a protecao dos seus dados e de todos os que sdo afetados por eventuais acessos
nao autorizados.

2. Abrangéncia

Esta Politica tem como publico-alvo todos os colaboradores da LEV DTVM, sendo estes: diretores,
funcionarios, gerentes e estagiarios que tenham vinculo empregaticios ou estatutarios, diretos ou indiretos,
prestadores de servicos, fornecedores e parceiros que realizem atividades em nome da ou com a LEV DTVM
("Colaboradores”).

3. Definicoes

Colaboradores: todos os colaboradores da LEV DTVM, incluindo sécios, diretores, empregados, consultores,
estagiarios e todos que, de alguma forma, auxiliam o desenvolvimento das atividades;

LEV DTVM: LEV Distribuidora de Titulos e Valores Mobiliarios Ltda.;

Informacdo: é a reunido de todo conjunto de dados e conhecimento resultante do processamento,
organizacdo e/ou organiza¢do de dados, seja ela uma representacdo qualitativa ou quantitativa do
conhecimento (humana ou méaquina) recebido;

Informacéao Sensivel: os dados cadastrais e demais informacdes que permitem a identificacdo de clientes,
suas operacdes e operacoes de custddia;
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Privilégio minimo, principio de menor privilégio: Este preza por delegar somente os privilégios necessarios
para que o elemento, seja ele um colaborador ou um sistema, execute sua funcdo junto a LEV DTVM;

Seguranca da Informacao: conjunto de ac¢des e controles que tem objetivo de garantir os aspectos de
confidencialidade, integridade, disponibilidade, autenticidade e conformidade das informagdes contribuindo
com o cumprimento dos objetivos estratégicos da LEV DTVM,;

Confidencialidade: O acesso informagdo segue o principio de privilégio minimo, sendo disponibilizada e
divulgada somente a individuos, entidades ou processos autorizados de acordo com a classificacdo do tipo
de informacao;

Integridade: Deve-se haver preservacéo da precisao, consisténcia e confiabilidade das informacdes e sistemas
no ciclo de vida da informacdo, mantendo-se a preservac¢édo do estado original do dado e/ou informacao;

Disponibilidade: O acesso a informagdo deve ser garantido a parte autorizada sempre que necessario;

Conformidade: Controles, auditorias e atividades regulares de revisdo dos ativos de informagdo, seja por
titulares ou seus substitutos e por funcdes independentes de controle e auditoria que monitorem a
conformidade dos processos, diretrizes de acordo com as politicas definidas, a fim de reportar deficiéncias
suspeitas ou conhecidas do plano de seguranca da informacéo;

Segregacao dos Deveres e Atividades: transacbes inerentes ao dia a dia ndo devem ter a totalidade do
processo pela mesma pessoa obedecendo a matriz de segregacao de funcdo e os limites impostos a cada
funcdo. Como por exemplo, uma pessoa que cria a demanda de um pagamento, ndo pode aprova-la;

Incidentes: Os responsaveis e mantenedores dos ativos de informacao devem monitorar sistemas e processos
a fim de detectar quaisquer viola¢cdes ou anormalidades de seguranca. Deverao ser estabelecidos processos
de acordo com a severidade para reagado de forma sensivel e efetiva.

4. Regulamentacao Aplicavel

e Lei 9.609, Lei de Propriedade Intelectual de 19 de fevereiro de 1998;

e Lei 13.709, de 14 de agosto de 2018 — Lei Geral de Protecdo de Dados ("LGPD");

e Resolucdo do CMN n° 4.893, de 26 de fevereiro de 2021;

e Resolucao da Comissdo de Valores Mobiliarios (“CVM") n° 35, de 26 de maio de 2021.3;
e Programa de Qualificagdo Operacional BM&FBOVESPA (PQO);

¢ Guia de Ciberseguranca ANBIMA.
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5. Diretrizes Gerais

Informacéao é Patriménio

Toda e qualquer informacdo elaborada, adquirida, manuseada, armazenada e/ou descartada pelos
Colaboradores sdo de propriedade patrimonial da LEV DTVM. Desta forma, toda e qualquer informagéo deve
ser utilizada somente e exclusivamente para interesses corporativos e descartada de forma segura.

Responsabilidade

Todos os Colaboradores, em qualquer vinculo, fungdo ou nivel hierarquico sdo responsaveis pelas informacdes
e ativos que sejam dispostos e tenham contato, sejam eles fisicos, digitais a independer da medida de
seguranca implantada e responsabilizados legalmente por eles.

Do Acesso a Informacao

Os acessos devem ser dispostos a partir da definicdo de matriz de segregacao e funcao, partindo do principio
de privilégio minimo e garantindo que o acesso seja aprovado de acordo com a funcdo do Colaborador e que
compreenda somente as atividades designadas para completude do seu trabalho no dia a dia.

Instalacdo e Utilizacdao de Software

Somente softwares homologados e autorizados pela 4rea de Tl poderdo ser instalados e utilizados. E proibido
o uso de softwares ilegais ou em ndo-conformidade com a sua licenga de uso, mesmo que gratuitos. A
instalagdo deve ser feita somente pela area de Tecnologia e aprovado pelas instancias na empresa.

Monitoramento de Ativos

A LEV DTVM pode monitorar acesso e utilizacdo de seus ativos tecnoldgicos, desde equipamentos a sistema
de informacdo, a fim de detectar e monitorar agdes que ndo estejam de acordo com as politicas e diretivas da
empresa.

Seguranca no Descarte

Os equipamentos e midias eletrénicas devem ser destruidos de modo a ndo permitir a recuperagdo dos dados
contidos. Materiais impressos com informagdes sensiveis ou confidenciais devem ser triturados para o
descarte.

Conformidade e Praticas de Seguranca da Informacao

A LEV DTVM pode auditar periodicamente, praticas relacionadas a seguranca da informacdo, por meio de
auditores internos ou externos, a fim de validar se as acdes de seus Colaboradores estdao de acordo com as
politicas da instituicdo e com a legislacdo vigente.
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Acesso Fisico

A LEV DTVM possui areas restritas, sendo permitida a entrada e/ou permanéncia em suas dependéncias
somente aos Colaboradores autorizados. Liberar ou facilitar o acesso de pessoa ndo autorizada, ainda que
Colaborador da LEV DTVM, é pratica vedada.

6. Diretrizes de Confidencialidade

Todas as informagdes que se referem a sistemas, negocios, estratégias, operagdes, posi¢oes ou a clientes da
LEV DTVM sdo confidenciais e devem ser tratadas como tal, sendo utilizadas apenas para desempenhar as
atribuicdes na instituicdo e sempre em beneficio dos interesses desta e de seus clientes.

Toda e qualquer informacgdo em relagdo aos clientes deve ser mantida na mais estrita confidencialidade, ndo
podendo ser divulgada sem o prévio e expresso consentimento, por escrito, do cliente, salvo na hipétese de
decisdo judicial especifica ou extrajudicialmente, em razdo de procedimento de fiscalizagdo dos 6rgaos
reguladores.

Os Colaboradores devem evitar manter em suas mesas papéis e documentos confidenciais e manter sigilo
sobre senhas do computador, rede e sistemas. Os Colaboradores devem garantir que o acesso a area de
trabalho seja feito somente por pessoal autorizado.

A LEV DTVM exige que seus Colaboradores atuem buscando a garantia da confidencialidade das informagdes
as quais tiverem acesso. Assim, é recomendavel que os Colaboradores ndo falem a respeito de informacdes
obtidas no trabalho em ambientes publicos, ou mesmo nas areas comuns das dependéncias da instituigdo.

O material com informagdes de clientes, suas operagdes e posi¢cdes devera ser mantido nas dependéncias da
LEV DTVM, sendo proibida a cépia ou reproducao (fisica ou eletrénica) de tais materiais, salvo mediante
autorizacao expressa da Diretoria.

Para fins de manutencdo das informacdes confidenciais, os Colaboradores devem (i) bloquear o computador
quando estiver ausente da sua estacdo de trabalho; (ii) manter anotacdes, materiais de trabalho e outros
materiais semelhantes sempre trancados em local seguro; e (iii) jamais revelar a senha pessoal de acesso aos
computadores ou sistemas eletronicos.

7. Principios de Seguranca da Informacao

Define-se os principios para acdes ou linhas de implementagdo quanto a gestdo da seguranga da informacao:

e A seguranca da informagdo é diretriz principal para a LEV DTVM e deve ser tratada em nivel
organizacional, de acordo com as diretrizes e processos criticos de negocio. A diretoria da LEV DTVM
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esta ciente da importancia da manutencao e constante atualizacdo dos procedimentos de seguranca
da informacdo, estando comprometida com a melhoria continua dos procedimentos aqui indicados;

e Os riscos devem ser quantificados e toda e qualquer decisdo deve ser fundamentado nos riscos de
imagem, perda financeira, vantagem competitiva, responsabilidade civil e legal, observadas os
impactos a conformidade, integridade, disponibilidade e confidencialidade;

e A criagcdo de um ambiente positivo de seguranca é procedimento continuo, estruturado e baseado em
comportamento humano, observando a conscientizacdo e maturidade de toda a cadeia responsavel
pela continuidade do negocio da LEV DTVM, sejam eles ativos de software ou humano, a fim de
garantir a diretivas e politicas definidas pela instituicao.

8. Procedimentos de Seguranca da Informacao

8.1. Ameacas Cibernéticas

Os invasores podem utilizar varios métodos para os ataques cibernéticos, com o objetivo de: obter ganhos
financeiros; roubar manipular ou adulterar informagdes; obter vantagens competitivas e informacoes
confidenciais de empresas concorrentes; fraudar, sabotar ou expor a instituicao invadida, podendo ter como
motivo acessorio a vinganga; promover ideias politicas e/ou sociais; praticar o terror e disseminar panico e
caos.

8.2. Gestao de Riscos Cibernéticos

Os riscos cibernéticos séo identificados por meio de processo estabelecido para avaliagdo de vulnerabilidades,
ameacas e impactos sobre ativos da informacgao da LEV DTVM. Uma vez identificada uma vulnerabilidade, é
proposto pelos responsaveis, aimplementacdo de mecanismos de protecdo adequados. Os riscos cibernéticos
sdo mapeados entre incidentes relacionados a (i) malwares, (ii) invasdo de sistemas da informacgao, (iii)
engenharia social, (iv) mau uso de sistemas da informacéo, (v) gestdo de acessos e ativos fisicos e (vi) erros
sistémicos ou humanos e estdo documentados na matriz de riscos e controles de tecnologia da informacao.

9. Acbes de Prevencao e Protecao

Os procedimentos e controles descritos abaixo buscam reduzir a vulnerabilidade da LEV DTVM as ameacas
cibernéticas, detalhadas acima, atendendo aos objetivos de seguranca cibernética da instituicdo, nos termos
do inciso Il do art. 3° da Resolucao CMN 4.893/2021.
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e Gestdo da Informacao e Acessos Fisicos e Logicos

Todos os acessos, fisicos ou légicos, sdo submetidos ao principio de menor privilégio. Todo acesso légico e
fisico deve ser concedido e monitorado de forma que garanta o acesso somente a informacdo e fungdes
necessarias para execucao de seu trabalho.

e Autenticacdo e Uso de Senha

O colaborador é responsavel por todos os atos executados através de suas credenciais, além de manter a
confidencialidade dos dados e informacdes que tem acesso, também da troca periddica de senha de acordo
com as definices de politica de senha. E estritamente proibido o compartilhamento das credenciais. Também
é dever do colaborador manter sua estagao de trabalho bloqueada ao se ausentar da sua estacao de trabalho.

e Gestdo de Incidentes de Seguranca da Informacao

O monitoramento ativo do ambiente através de ferramentas de seguranca da informacédo e de protecao de
dados identifica possiveis ataques e sua natureza, notifica os times responsaveis e inicia um plano de a¢édo
para remediacdo sendo ela automatica ou manual.

e Teste de Intrusdo e Varredura de Vulnerabilidade

Serdo realizados teste de intruséo, internos e externos, periodicamente validando a efetividade dos controles
e politicas de seguranca cibernética e da informacgao, identificando potenciais vulnerabilidades, definindo
niveis de criticidade e potenciais impactos para posterior plano de agdo e a¢des mitigatorias.

e Controle Contra Software Malicioso

Os ativos de tecnologia da LEV DTVM conectados a rede corporativa devem possuir uma solugdo de antivirus
definida pela area de seguranca da informacao.

e Rastreabilidade

O escopo de acesso a LEV DTVM e seus ativos de informacao deve possuir trilhas de auditorias automatizadas,
capazes de registar eventos relacionados a autenticacdo de usuério, acesso a informacdo, acbes executadas
pelo usuario em todo o ciclo de vida de informagéao.

e Criptografia

As solugdes de criptografia devem seguir as premissas e politicas da area de seguranca da informacdo e em
conformidade com os requisitos dos érgdos reguladores.

e Segmentagdo de Rede

Os servidores e computadores conectados as redes corporativas ndo devem ser acessiveis diretamente pela
internet, o acesso a este deve ser feito através de uma conexdo segura pelos métodos aprovados pelo time
de seguranca da informagéo.

As excecdes a essa regra devem ser verificadas com o time de seguranca da informacdo, que analisara e
aprovara/rejeitara a solicitacdo a depender do requisito de negdcio, do racional, dos fatores de risco e dos
fatores mitigantes.
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e Backup

A realizacdo dos backups deve ser feita de forma periddica, a evitar possiveis perdas em decorréncia de
possiveis desastres. A periodicidade, retencao e tipo de backup devem estar alinhados a politica de backup e
regulamentacdo previstas e lei e/ou por 6rgaos reguladores.

e Continuidade dos Negdcios

A LEV DTVM implementa o processo de continuidade de negdcio de forma a garantir a reducao de possiveis
impactos e/ou perdas causados por incidentes que possam comprometer 0s processos criticos da
organizacdo. Este processo tange os processos criticos da LEV DTVM definidos pela Politica de Continuidade
de Negocio (PCN).

e Processamento, Armazenamento de Dados e Computacdo e Nuvem

A LEV DTVM assegura-se de um procedimento efetivo para aderéncia as regras previstas pela regulamentacao
em vigor, conforme Resolu¢gdo CMN n° 4.893/2021.

e Prevencao de Intrusao

A LEV DTVM implementa controles de mitigagdo e sistemas de seguranca da informacdo nos perimetros da
rede e no ambiente de nuvem para limitar e conter o impacto de possiveis eventos de seguranga cibernética.

e Prevencdo de Vazamento de Informacdes

A LEV DTVM possui ferramentas e procedimentos para controlar a disseminacao de informacgdes sensiveis ou
criticas enviadas para fora da rede da instituicdo. Os controles de vazamento de informag¢des permitem a LEV
DTVM proteger os dados de seus clientes e da instituicdo, monitorando, investigando e limitando o envio de
dados néo autorizados.

e Controles Especificos para Protecdo de Informacbes Sensiveis

A LEV DTVM aplica controles de gestdo de acessos, recuperacao de dados, prevencao a vazamento de
informagdes e continuidade de negocios para informagdes sensiveis visando manter a confidencialidade,
integridade e disponibilidade destas informacdes.

Os procedimentos e controles acima elencados deverdo ser aplicados, inclusive, no desenvolvimento de
sistemas de informagdo seguros e na adog¢do de novas tecnologias eventualmente empregadas nas atividades
da LEV DTVM.
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10. Procedimentos Internos para Tratamento de
Incidentes

No caso de incidentes relacionados a seguranca de sistemas, processos e informacdes a equipe de tecnologia
realizara registro em ferramenta de gestdo de incidentes, avaliacdo dos danos, anélise da causa e do impacto
e definicdo dos processos e controles que serdo utilizados para sanar o problema e evitar maiores exposicoes,
no que tange a riscos de imagem e perdas financeiras.

Caso seja necessario, sera ativado o modo contingéncia conforme os procedimentos descritos no Plano de
Continuidade de Negdcios e Recuperacdo de Desastres. Apds a adocao de todas as medidas necessarias, o
incidente serd levado a Diretoria para avaliacdo e, se necessaria, a tomada de medidas adicionais para
mitigacao do risco.

Os cenarios de incidentes considerados nos testes de continuidade incluem ameacas de natureza humana,
tecnoldgica, infraestrutura, natural e fisica, sendo que as ameagas de natureza tecnoldgica abordam cenarios
de ataques cibernéticos que comprometam a disponibilidade dos servigos criticos da LEV DTVM.

A Diretoria avaliara o grau de relevancia considerando aspectos como comprometimento de dados de clientes
e impacto ao sistema financeiro. Incidentes classificados como relevantes de acordo com a Politica de
Gerenciamento de Incidentes devem ser comunicados aos érgaos reguladores, incluindo as providéncias para
o reinicio das atividades e relato de como foi realizada a sua implementacao.

O Plano de Continuidade de Negocios e Recuperacao de Desastres, que abrange o plano de acdo e de resposta
a incidentes da LEV DTVM, ficara a disposicdo do BACEN e da CVM por, ao menos, 5 (cinco) anos.

Adicionalmente, em cumprimento ao disposto no inciso VIl do art. 3° e no art. 22 da Resolugdo CMN
4.893/2021, a LEV DTVM se dispde a compartilhar com as demais instituicdes financeiras reguladas pelas
diretrizes do BACEN quaisquer incidentes que eventualmente venham a ocorrer, bem como os procedimentos
de contingéncia adotados, mediante solicitacdo escrita de referidas instituicdes financeiras, e desde que
respeitados o dever de sigilo e o principio da livre concorréncia.

A atividade de adequacdo as regras da Lei Geral de Protecao de Dados ndo se resume ao emprego de medidas
tecnoldgicas e padrdes de seguranca. Inclui, também, a necessidade de elaboragdo, manutencdo e revisdo de
documentos que, além de garantir a adequacdo a citada Lei, também sdo medidas que podem trazer maior
organizagao e otimizagao aos processos internos, bem como, proteger a Entidade e sua reputacao, seus
servidores, usuarios dos servigos prestados e parceiros.

Na Era Tecnoldgica, com a popularizagdo dos computadores pessoais e a facilidade do acesso a internet, cada
vez mais se observa a dependéncia de processos digitais para a manutencdo de modelos de negdcios ou
cumprimento de obrigacdes legais. A praticidade, reducao de custos e economia de tempo, advindas da
informatizacdo dos processos, traz consigo riscos de seguranga que ndo devem ser negligenciados. Com
tempo e recursos suficientes, qualquer sistema pode ser comprometido.

Levando isso em consideracdo, a criagdo de estratégias e planos para controle de danos é essencial, e é ai que
entram os Planos de Respostas a Incidentes de Seguranca em Dados Pessoais.
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Incidente de seguranca é “uma violagcdo da seguranga que provoque, de modo acidental ouilicito, a destruicao,

a perda, a alteragdo, a divulgagdo ou o acesso, ndo autorizados, a dados pessoais transmitidos, conservados
ou sujeitos a qualquer outro tipo de tratamento”.

Resposta a Incidentes é o processo que descreve como uma organizagdo devera lidar com um incidente de
seguranga, seja ele um ataque cibernético, uma violacdo de dados, a presenca de um aplicativo malicioso
(como um virus), uma violacdo das politicas e padrdes de seguranca da entidade, dentre outros. O objetivo é
minimizar os danos que poderiam ser causados pelo incidente, reduzir o tempo de a¢do e os custos de
recuperagao.

11. Tratamento e Controle de Dados

Principios para Tratamento de Dados:

e Finalidade: E essencial que o tratamento de dados pessoais tenha uma finalidade especifica que deve
ser informada para o titular e o tratamento daquele dado deve se restringir a tal finalidade;

e Necessidade: A coleta daquele dado deve ser necessaria para a finalidade ao qual ele se destina.
Sempre coletar o minimo de dados necessarios, ou seja, coletar apenas aqueles efetivamente
imprescindiveis;

e Transparéncia: Assegurar aos titulares informacdes claras, precisas e de facil acesso a seus dados;

e Seguranca: E a utilizacdo de medidas técnicas para garantir a seguranca dos dados pessoais evitando
situacOes de incidentes de seguranca;

e Prevencdo: A necessidade de adocdo de medidas para prevenir a ocorréncia de danos aos titulares
dos dados pessoais;

e Adequacdo: O tratamento dos dados pessoais tem que ser compativel com a finalidade para a qual
eles foram coletados;

e Livre Acesso: Permitir de forma simples e gratuita o acesso dos titulares aos dados coletados, bem
como a todas as informacgdes sobre o tratamento de tais dados;e

¢ Qualidade dos dados: Garantir aos titulares a exatiddo dos dados, mantendo esses sempre atualizados
e veridicos.

12. Classificacao das Informacdes e Dados

Esta norma descreve os processos de tratamento aplicaveis a todas as informa¢des da LEV DTVM,
independentemente dos meios nos quais elas se apresentam como, por exemplo, documentos em papel,
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gravacgao de voz ou de outros tipos, relatdrios impressos, fitas magnéticas, discos removiveis e pendrives, meio
de armazenamento 6tico, listagem de programas, documentacdo de sistemas etc.

Todas as informacbes e dados coletados devem ser classificados de acordo com a norma interna de
classificacdo da informacdo, garantido que sejam seguidos os controles definidos para cada nivel de
criticidade.

A LEV DTVM adota categorias para classificagdo das informagdes, as categorias sao:

ROTULOS DE CONFIDENCIALIDADE

A informacdo deve ser classificada quanto ao grau de confidencialidade a esta requerido através dos seguintes
rétulos:

CONFIDENCIAL
Trata-se de informacdes criticas que podem caracterizar vantagens competitivas e estratégicas da LEV DTVM.

Sao informacdes que, se divulgadas a pessoas nao autorizadas, podem causar danos extremos e significativos
aos negocios e/ou a imagem da LEV DTVM.

CONFIDENCIAL COM INFORMAGOES SENSIVEIS - LGPD

Trata-se de informagdes sobre dado pessoal sobre origem racial ou étnica, conviccdo religiosa, opinido
politica, filiagdo a sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado referente a satude
ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural, se divulgadas a
pessoas ndo autorizadas, podem expor a empresa a riscos classificados como altos.

CONFIDENCIAL COM INFORMAGOES PESSOAIS - LGPD

Trata-se de informacgOes relacionada a pessoa natural identificada ou identificavel, se divulgadas a pessoas
nao autorizadas, podem expor a empresa a riscos classificados como médios.

INTERNA
Pode ser de conhecimento de quaisquer areas internas da LEV DTVM.

Trata-se de informacbes que podem caracterizar por exemplo: metodologias; processos; procedimentos e
politicas da LEV DTVM que, se divulgadas a pessoas nado autorizadas, podem expor a LEV a riscos classificados
como baixos.

PUBLICA

Pode ser de conhecimento publico por ndo oferecer ameacas aos negdcios e a imagem da LEV DTVM.
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Todas as informacdes, independentemente de sua classificacdo, podem ser compartilhadas com reguladores
caso sejam solicitadas.

As informacbes classificadas como confidenciais e/ou sensiveis devem ser armazenadas em sistemas e
diretdérios com identificagdo e controle de acesso de modo a permitir o correto tratamento destas informacdes.

O tratamento das informacgdes é realizado de acordo com sua classificagdo prevendo controles de Gestdo da
Informacdo e Acessos Fisicos e Légicos, Autenticacdo e Uso de Senha, Criptografia, Segmentagdo de Rede,
Backup, Continuidade dos Negocios e Prevencdo de Vazamento de Informagdes conforme descritos
anteriormente neste documento.

13. Contratacao de Servicos de Processamento e
Armazenamento de Dados e Computacao em Nuvem

A contratacdo de servicos relevantes em nuvem, ou de quaisquer prestadores de servicos que venham a
manusear dados ou informagdes sensivel e/ou que sejam relevantes para a conducdo das atividades da LEV
DTVM, deve considerar os requisitos minimos que a contratada deve atender durante a prestacdo dos servicos,
que sao:

e Cumprimento da legislacdo e da regulamentacdo referéncia a seguranga cibernética e tratamento de
dados em vigor, incluindo, mas néo se limitando a, Resolu¢do CMN n° 4.893/2021 e a LGPD;

e Os procedimentos e controles para acesso aos dados e as informagdes fornecidos pela LEV DTVM a
serem processados ou armazenados pelo prestador de servico;

e A confidencialidade, a integridade, a disponibilidade e a recuperagdo dos dados e das informacgdes
processados ou armazenados pelo prestador de servico;

e A sua aderéncia a certificacbes exigidas para a prestacdo do servigo a ser contratado;

e Acesso da contratante aos relatérios elaborados por empresa de auditoria especializada independente
contratada pelo prestador de servico, relativos aos procedimentos e aos controles utilizados na
prestacdo dos servicos a serem contratados;

e Provimento de informagdes e de recursos de gestdo adequados ao monitoramento dos servicos a
serem prestados;

e A identificacdo e a segregacdo dos dados dos clientes por meio de controles fisicos/l6gicos, em
conformidade com a legislacdo e requlamentagdo de seguranca a informacao e tratamento de dados;
e

e A qualidade dos controles de acesso voltados a protecdo dos dados e das informacdes dos clientes.

A avaliagdo do cumprimento destes requisitos pelo prestador de servicos sera realizada previamente a
contratagdo e serd devidamente documentada e arquivada. Apds a contratagdo do prestador de servigos, a
LEV DTVM comunicara o BACEN, em até 10 (dez) dias, nos termos do art. 14 da Resolucao 4.893/2021.
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Na avaliacdo do cumprimento dos requisitos acima elencados, a LEV DTVM considerara a criticidade do servigo
e a sensibilidade dos dados e das informacGes que serdo processados, armazenados e gerenciados, levando
em conta a classificagdo elencada no item 12 desta politica.

Adicionalmente, caso a contratacdo de servicos seja no exterior deve observar os seguintes requisitos:

e Existéncia de convénio para troca de informacgdes entre o regulador e as autoridades supervisoras dos
paises onde os servi¢os poderao ser prestados;

e Ainstituicdo contratante deve assegurar que a prestagdo dos servigos referidos ndo cause prejuizos
ao seu regular funcionamento nem embaraco a atuagao do regulador;

e Ainstituicdo contratante deve definir, previamente a contratagdo, os paises e as regides em cada pais
onde os servicos poderdo ser prestados e os dados poderdo ser armazenados, processados e
gerenciados; e

e A instituicdo contratante deve prever alternativas para a continuidade dos negdcios, no caso de
impossibilidade de manutencdo ou extincdo do contrato de prestacdo de servigos.

O instrumento contratual deve ainda prever todas as clausulas exigidas pela regulamentagdo em vigor do
BACEN e da CVM. Adicionalmente, o contrato, bem como quaisquer documentos relacionados a contratacao
de terceiros, deve permanecer a disposicdo do BACEN e da CVM pelo prazo minimo de 5 (cinco) anos a partir
de sua extingao.

14. Atribuicbes e Responsabilidades

Segue abaixo tabela com a matriz de atribuigdes e responsabilidades da LEV DTVM:

Grupo Responsabilidade

Seguranga da Informacao Gerenciar, coordenar, orientar, avaliar, monitorar e implementar
atividades, projetos e a¢bes relacionadas a seguranca cibernética e da
informacdo com base no interesse da empresa;

Colaboradores « Conhecer e cumprir as normas e orientacdes estabelecidas nesta
Politica e demais Regulamentos que compdem esta Politica;
« Informar as situagdes que comprometam a seguranca das informacgdes
nas unidades organizacionais aos responsaveis do time de Seguranca da
Informacao;

« Toda informacdo criada, modificada no exercicio das fun¢des e qualquer
informacdo contida em mensagens do correio eletrénico corporativo
deve ser tratada como referente ao negdcio da instituicio;
+ Garantir o ndo compartilhamento de acessos nomeados sejam eles
senha,  token, ou qualquer  outro  tipo de  acesso;
 Garantir que os requisitos de Seguranca da Informacdo constem nas
aquisicdes e/ou implementacdes tecnoldgicas.
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15. Compromisso e Penalidades

A garantida do cumprimento desta politica esta estabelecida formalmente com os colaboradores da empresa.

O descumprimento desta politica é considerado uma falta grave, podendo acarretar san¢bes previstas em lei,
bem como adverténcia, suspensdo ou demissdo conforme previsto em regulamentos internos e nas clausulas
contratuais.

16. Treinamento, Atualizacao e Divulgacao

De modo a garantir o pleno conhecimento de todos os Colaboradores sobre as medidas para seguranga da
informagdo da LEV DTVM, todo Colaborador recebera, no momento da contratagdo, cdpia desta Politica.
Adicionalmente, a LEV DTVM estara disponivel, a qualquer tempo, a esclarecer quaisquer dividas que o
Colaborador venha a ter acerca do conteldo e da aplicabilidade desta Politica.

A LEV DTVM providenciara treinamento aos Colaboradores que tenham acesso a dados e a informacdes
sensiveis referente as matérias desta Politica e das inovacdes na area de seguranca cibernética e protegdo de
dados a serem adotadas pela instituicio com frequéncia, no minimo, anual a todos os Colaboradores. O
respectivo treinamento sera composto por uma parte conceitual e por outra dedicada a avaliacdo dos
conhecimentos adquiridos. Para aprovacdo, os Colaboradores devem obter, no minimo, 70% (setenta por
cento) de acertos. Caso contrario, sera exigido que o Colaborador participe novamente do treinamento.

A LEV DTVM pode escolher deixar de aplicar o treinamento em prestador de servico que demonstre possuir
procedimentos de seguranga da informacdo e de treinamento adequados e compativeis com esta Politica.

Adicionalmente, a LEV DTVM informard seus clientes, através do seu website, acerca das precaugdes
necessarias na utilizacdo de produtos e servicos financeiros, disseminando suas diretrizes de seguranca
cibernética e protecdo de tratamento de dados. As orientagdes abrangerdo, de forma simples e resumida, no
minimo: (i) as praticas adotadas quanto aos controles de acesso ldgico aplicados aos clientes e a protecdo da
confidencialidade das Informacgdes Sensiveis; e (ii) cuidados a serem tomados pelos clientes com seguranca
cibernética no acesso aos sistemas da LEV DTVM.

17. Termo de Ciéncia e Confidencialidade

Colaboradores, quando de sua contratagdo, devem assinar o Termo de Confidencialidade presente no anexo
a esta Politica, pelo qual se obrigam, entre outras coisas, a proteger a confidencialidade das informacdes.
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18. Framework de Seguranca da Informacao

A Politica é organizada sob a forma de um framework, composto das seguintes politicas internas:
e Classificacdo das Informacoes;
e Plano de Continuidade de Negocios e Recuperacao de Desastre;
e Gerenciamento de senhas;
e Uso da Internet e Correio Eletronico;
e Gerenciamento de Ativos de Software e Hardware;
e Protecdo Contra Virus, Malware e Ransomware;
e Framework de Risco de TI;
e Gerenciamento de incidentes e problemas;
e Gerenciamento de Vulnerabilidades;
e Controle de Acesso e matriz de segregacao de funcao/atividade;
e Gestdo de acesso fisico;
¢ Armazenamento e Recuperagéo de dados;
e Gestdo de Mudancas;
e Acesso Remoto;

e Matriz de Riscos e Controles — Tecnologia da Informacgao.

19. Manutencao de Informacdes e Registro

Manter o termo de adeséo a esta Politica pelo prazo minimo de 5 (cinco) anos.

Esta Politica devera ficar a disposicdo do BACEN e da CVM pelo prazo minimo de 5 (cinco) anos.

20. Vigéncia e Atualizagbes

Esta Politica entra em vigor na data de sua publicagdo e permanece vigente por prazo indeterminado, devendo
ser testada e revisada, no minimo, a cada 1 (um) ano.
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Nao obstante as revisdes estipuladas, este documento poderd ser alterado sem aviso prévio e sem
periodicidade definida em razdo de circunstancias que demandem tal providéncia.

21. Controle de Versoes

Informacdes Basicas

Titulo Politica de Seguranca Cibernética e da Informagdo
Versao 4

Aprovador Diretoria

Data da elaboragao 01/04/2022

Data da aprovacao 30/04/2024

Data da prdéxima revisdo 30/04/2025

Area proprietaria da politica Seguranca da Informacao

Historico de Versdes

Versdo | Motivo da Alteracdo Data Autor Departamento
1 Versao Inicial 01/04/2022 Rodrigo Belani Tecnologia da
Informacgao
2 Revisdo para adequacdo a Res. CMN | 31/10/2022 Elio Makuda Tecnologia da
4,968 Informacao
3 Revisao 05/04/2023 Henrique Lopes | Seguranca da
Informacgao
4 Revisao adequacgao termos da LEI N° | 30/04/2024 HMD — | Seguranca da
13.709, de 14 de agosto 2018 e Alessandro informacao
Classificacdo da Informacao. Hamada
Aprovacdes
Aprovacoes: Marcelo Cerize Daiane Pereira Bruno Freitas Anelise Cerizze
Data: 30/04/2024 Diretor Diretora Diretor Diretora
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